Activos Digitales

Acompanamos a las empresas en situaciones que puedan afectar
suinformacion y la de otras personas, como clientes, empleados,
accionistas, entre otros.
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Condiciones generales
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Consideraciones

«/ Estas condiciones generales estan dirigidas al
asegurado, es decir, la empresa, sus filiales y
subsidiarias.

w Enlos casos en que este sea necesario, el formulario
es parte integrante de este seqguro.

% Este seguro cubre danos propios y danos a otras
personas causados por una violacion de la seguridad
de datos o unincidente cibernético que ocurra en su
sistema de informacién o en el sistema de
informacion de sus proveedores de servicios de
tecnologia informatica.

Modalidad de cobertura;

J Para las coberturas de danos propios: el evento
aseqgurado debe ser descubierto por usted y
reportado a SURA dentro de la vigencia del seguro o
durante el periodo de notificacion ampliado,
automatico u opcional, en los casos que aplique.

surd

«/ Para las coberturas de dafos causados a otras personas:
La reclamacion del tercero afectado, debe ser presentada
contra usted, dentro de la vigencia de este sequro y usted
debera reportarla a SURA dentro de la misma vigencia o
durante el periodo de notificacion ampliado, automatico u
opcional, en los casos que aplique.

e Cualquier circunstancia de la que usted tenga
conocimientoy comunique a SURA durante lavigencia
de este seguro o en el periodo de notificacion
ampliado, automatico u opcional, que resulte de una
reclamacion de un tercero, se entiende como
reportado durante la vigencia de la péliza.
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¢Queé cubre este sequro?

DANOS PROPIOS

Recuperacion de informacion digital:

Si en el desarrollo de su actividad
empresarial sufre un incidente cibernético,
SURA desplegara todas las acciones
razonables a su alcance, para recuperar su
informaciéon digital a la condicion mas
cercana posible que existia, antes de haber
ocurrido el incidente cibernético.

» SURA, no garantiza el éxito de recuperar la
informacion digital, pues la obligacion de
SURA es de medio y no de resultado.

Si prefiere utilizar su propio proveedor
para recuperar la informacion digital,
SURA le reembolsara su costo, siempre y
cuando haya solicitado aprobacion previa.

Para el caso que su informacion sea
manejada por un proveedor de servicios de
tecnologia informatica, esta cobertura
solo aplica por reembolso y debera
solicitar aprobacion previa de SURA.

surda
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Interrupcion de su actividad empresarial:

Si como consecuencia directa de un incidente cibernético,
cubierto por esta poliza, sufre unainterrupcion de su actividad
empresarial, la cual fue causada por una falta de disponibilidad
total o parcial de su sistema de informacién o del sistema de
informacion de su proveedor de servicios de tecnologia
informatica, SURA pagara la pérdida del beneficio bruto y el
incremento de los costos de operacion, durante el tiempo en el
que sufre lainterrupcion.

« Este tiempo se contara 12 horas después que usted descubre
el incidente cibernético que causa la interrupcion de su
actividad empresarial y termina en el momento en que su
sistema de informacion y la misma (la informacién) vuelve a
estar disponible y el beneficio bruto vuelve al mismo nivel que
antes de la interrupcion total o parcial de su sistema de
informacion.

« El periodo maximo de indemnizacion por interrupcion de la
actividad empresarial sera de 90 dias.




\ Transacciones bancarias fraudulentas:

Si su empresa es victima de transacciones
bancarias fraudulentas en su cuenta empresarial
SURA le reembolsara el valor monetario y bancaria, SURA le reembolsara el valor robado.

cualquier gasto razonable y necesario pagado
por usted, mientras sea permitido por ley, para
mitigar cualquier amenaza creible realizada
por una persona (no un empleado, ni directory Para hacer uso de esta cobertura, es necesario que:
administrador) que busque causar o continuar

con un incidente cibernético en su sistema de Usted denuncie el robo ante las autoridades competentes.
informacién, a menos que se pague un rescate.

Extorsion cibernética:

Su banco no le haya pagado el dinero robado.

K / « Usted presente una constancia escrita de la reclamacién por
transaccion no reconocida y respuesta de parte del banco
con notificacion de reclamacion denegada y el motivo.

Para hacer uso de esta cobertura,

es necesario que usted: La transaccion bancaria fraudulenta, debe ser realizada por un actor
externo (no empleado, ni director o administrador)y ser el resultado de
una alteracion fraudulenta de datos en sus sistemas de informacion por

« Denuncie la extorsion ante las autoridades este actor externo, siempre que usted no sea capaz de recuperar el
competentes. dinero.

« Solicite la autorizacion previa de SURA. a \\\

« Norevele la existencia de esta coberturaa menos % “ h

que searequerido por ley. %
sl

Gastos para proteger su reputacion:

Si como consecuencia de un incidente cibernético,
cubierto por este seguro, su reputacién se ve
afectada, SURA le reembolsara los gastos para
contratar una empresa experta en manejo de crisis
que le ayude a prevenir, aminorar o remediar los
efectos negativos que este evento le causo.

e El periodo maximo para proteccion de reputacion
es de 60 dias.




DANOS CAUSADOS A OTRAS PERSONAS:

RESPONSABILIDAD CIVIL
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Responsabilidad por software malicioso o
virus informatico:

SURA pagara los perjuicios ocasionados si
recibe una reclamacion de una persona, que no
sea director o administrador, afirmando que por
un incidente cibernético en su sistema de
informacion, le caus6 en el sistema de
informacion de esa persona, un:

- Dano, alteracion, destruccién o robo de
datos;

- Un ataque de denegacion de servicio.

4

Responsabilidad por violacion de informacion
confidencial o datos personales:

SURA pagaréd los perjuicios ocasionados, si recibe una
reclamacion de wuna persona que no sea director o
administrador, por la violacion de la sequridad de datos
relacionada con informacion confidencial y datos personales,
trasmitidos, almacenados o procesados en su sistema de
informacién o en el sistema de informacién de un proveedor de
servicios de tecnologia informatica.
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|



6 Publicacion en medios digitales:

SURA pagara los perjuicios ocasionados si recibe una
reclamacién de una persona, que no sea director o
administrador, afirmando que usted realizo
publicaciones en medios digitales, que generaron:

- Difamacion;

- Violacién de derechos de autor, titulo, eslogan, marca
registrada, nombre o denominacién comercial, marca de
servicios, o nombre de dominio, o demas normas de
propiedad intelectual.

No estara cubierto:

« Cualquier publicacion efectuada en una pagina web que
pueda publicar cualquier persona sin registro (ejemplo:
cuando se trata de blogs abiertos) o que no se encuentre
directamente controlada por usted;

«Elerrorolanegligenciaenretirar datos de una pagina de
internet controlada por usted, sobre la cual se haya
recibido una queja o notificacion por parte de una
persona.

Gastos de Defensa - Judiciales:

Si le inician un proceso judicial por un dano cubierto por
este seguro, SURA le asignara un abogado que lo
defienda cubriendo los costos que ello implique, sin
exceder el limite contratado.

« Si prefiere nombrar un abogado directamente, SURA le
reembolsara su costo siempre que solicite aprobacion
previa de SURA y los gastos sean de acuerdo a las tarifas
de SURA. Recuerde que la direccion del proceso sera de
SURAYy la estrategia se realizara entre SURA y el abogado
gue usted nombre.

« No podra hacer uso de este sequro, ni de esta cobertura
cuando afronte un proceso judicial sin la autorizacion o
en contra de las instrucciones de SURA.




MANEJO DE CRISIS:

Gastos Forenses:

Si se presenta un incidente cibernético, SURA desplegara
todas las acciones necesarias a su alcance para determinar la
causa del evento y remediar el problema, siempre que sea
posible.

» Si prefiere utilizar su propio proveedor, SURA le
reembolsara su costo, siempre y cuando solicite la
aprobacion previa de SURA.

~

Gastos de defensa - Autoridades Administrativas:

Sile inician una investigacion por parte de una Autoridad
Administrativa por un dano cubierto por este sequro, SURA
le asignara un abogado que lo defienda cubriendo los
costos que ello implique.

» Si prefiere nombrar un abogado directamente, SURA le
reembolsara su costo siempre que solicite aprobacion
previade SURAY los gastos sean de acuerdo a las tarifas
de SURA. Recuerde que la direccion del proceso sera de
SURA vy la estrategia se realizara entre SURA y el
abogado que usted nombre.

* SURA también cubrira, mientras sea permitido por ley, la
indemnizacion por cualquier multa o sancion
asegurables impuestas por la autoridad administrativa
como consecuencia directa de la violacion de la
seqguridad de datos.
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Gastos sin previa autorizacion:
Si por motivos razonables no consigue la autorizacion previa
de SURA para incurrir en los gastos cubiertos por este
seqguro, SURA le reembolsara un valor para el pago de dichos
gastos.

* Para que SURA le reembolse el dinero usted debera
informarle a SURA las razones por las que no fue posible
solicitar la autorizacion previa, maximo a los 15 dias
siguientes de haber utilizado la cobertura.




¢Qué no cubre este sequro?

SURA no pagara cuando las pérdidas o perjuicios sean
consecuenciade:

1. Reclamacionesy danos propios por hechos ocurridos antes
de la fecha de retroactividad de este seguro.

2. El dolo o deshonestidad de parte de los directores y
administradores de la empresa.

3. Multas o sanciones pecuniarias de cualquier naturaleza, y
los danos punitivos o ejemplarizantes. Las multas
administrativas se entienden cubiertas siempre que sea
legalmente posible asequrarlas.

4. Lesiones personales, muerte o enfermedades. Para el
capitulo “Danos causados a otras personas” estan cubiertos
los trastornos emocionales.

5. El deterioro, destruccion o pérdida de bienes tangibles.

B
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B. Fallo, interrupcion, deterioro o corte de la infraestructura o
servicios relacionados de los siguientes proveedores externos
que no estan bajo su control: telecomunicaciones, servicios de
internet, satélite, cable, electricidad, gas, agua u otros
proveedores de servicios publicos.

7. Haber obtenido de formailegal informacion y el software.

8. Guerra, terrorismo, asonada, huelga, invasion, motin, revuelta,
disturbio, conmocion civil, actos de enemigo extranjero,
conflictos armados, rebelion, sedicion, poder militar, entre
otros. Estaexclusion no aplica para el terrorismo cibernético.

9. Robo, violacion o revelacion de patentes. Para el capitulo de
“Danos propios” no estara cubierto el robo, violacion, revelacién
o infraccion de cualquier propiedad intelectual, como derechos
de marca o de autor.

10. No haber dicho la verdad o haber omitido informacion en la
declaracion de asegurabilidad de este seguro, cuando sea
necesario su diligenciamiento.

11. Un software que haya terminado su ciclo de viday finalizado el
soporte por parte de su fabricante.
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12. La existencia, emision o descarga de cualquier campo S U ra 7

electromagneético, radiacion y magnetismo. =

13. Errores humanos de sus proveedores de servicios de

tecnologia informatica. 20. La manipulacion de la informacion sobre el precio o calidad

14. Pérdidas financieras o comerciales por no poder de los productos o servicios ofrecidos por usted.

comercializar, invertir, comprar, vender o transferir un titulo

i TR i 21. Transacciones fraudulentas que se realicen con su tarjeta de
valor o cualquier otro activo financiero.

crédito o la de sus clientes.

15. Pactos que comprometan su responsabilidad civil mas

) <l 22.No adoptar medidas razonables para cooperar con o prevenir
alla de lo que establece el régimen legal.

con laimposicién de una orden, instruccion o directriz por parte
de la autoridad competente que surja de un evento cubierto por

16. Una responsabilidad profesional.
este seqguro.

17. Incumplimiento de obligaciones contractuales excepto la

derivada de la sequridad de la informacién. 23. Se excluye cualquier perdida, costo, dafio, gasto o

reclamacion, causada por, que surjan de, 0 en conexiéon con
18. Una omision suya o de su proveedor en el pago, cualquier vulnerabilidad conocida como "Log4j" o "Log4shell”
renovacion o extension de licencias, contratos, arriendos u (CVE-2021-44228) y cualesquiera vulnerabilidades posteriores
ordenes a los proveedores de bienes y servicios. basadas en esta vulnerabilidad.

19. Los danos ocasionados por otras personas contratadas
por su proveedor de servicio de tecnologia informatica.

N
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SURA tampoco pagara:

24. Cualquier costo para mejorar su sistema de informacién,
mas alla de las condiciones anteriores a las que se encontraba
antes de haber ocurrido un incidente cibernético cubierto por
este seqguro.

25. Ningun dano o perjuicio que no sea consecuencia de un
incidente cibernético.



1. Inicio de cobertura

La proteccidn establecida en las coberturas comienza a partir de
las 4:00 pm del dia en que el riesgo ha sido aceptado por SURA.

2. Lugar de cobertura/limitacion geografica:

Este seguro opera en cualquier parte del mundo excepto en los
paises calificados como no cooperantes por la GAFI (Grupo de
Accion Financiera Internacional).

3. Jurisdiccion

La jurisdiccion aplicable en caso de cualquier reclamo sera la de
los tribunales de La Republica Dominicana.

4. Informacion suministrada

La informacion suministrada por usted es parte integrante de
este seguroy se emite partiendo de la base que la misma se ajusta
ala verdad.

5. Vigencia

La vigencia de este seguro sera la establecida en las condiciones
particulares y al finalizar alguna de las partes, usted o SURA,
deberan manifestar por escrito, por lo menos 30 dias antes de su
vencimiento, y por un medio comprobable la decision de renovar o
no este sequro. Si no se manifiesta, este seguro se renovara
automaticamente.

6. Falsedad en declaraciones

Usted tiene la obligacion de decir la verdad sobre el estado de su
riesgo. En caso de no hacerlo, SURA quedara liberada de sus
obligaciones respecto del contrato de seqguro.

7. Prima

El precio del sequro lo debera pagar en el tiempo establecido por
la Ley de Seguros y Fianzas de la Republica Dominicana.

8. Valor asegurado

Es el que aparece en las condiciones particulares y es el limite
maximo que pagara SURA en caso de un siniestro. En las
condiciones particulares se establecera el limite maximo que se
pagara respecto de cada una de las coberturas. El pago de cada
siniestro disminuye el valor asegurado total.

9. Deducible

Es el monto o porcentaje de la pérdida que esta a su cargo frente
a cada una de las reclamaciones que se presenten. El deducible
de cada cobertura esta en las condiciones particulares. Para la
coberturade interrupcion de la actividad empresarial el deducible
se define como las 12 primeras horas después que usted descubre
el incidente cibernético.

10. Modificacion del estado del riesgo:

e Usted tiene el deber de notificar por escrito a SURA los hechos
o circunstancias no previstos que agraven el riesgo y cualquier
otra modificacion que incida en el riesgo.

e Cuando usted notifique la modificacion del riesgo, SURA
podra: revocar el contrato, exigir el reajuste necesario en la
primay realizar algun cambio en las condiciones.

 Si entre usted y SURA no se ponen de acuerdo en las nuevas
condiciones, el seguro terminara 15 dias después de que SURA
le haya presentado dichas condiciones.

«Si no notifica oportunamente, 10 dias después que tenga o
haya tenido conocimiento de la modificacion del estado del
riesgo, el seguro se terminara automaticamente.




11. Concurrencia de seguros

En caso de que usted tenga cobertura con otra pdliza para el
mismo evento asegurado, la presente poliza aplicara solo en
excesoy no contribuira al otro sequro, salvo que la ley establezcalo
contrario .

12. Indemnizacion por varias secciones

Cualquier evento asequrado afectando a mas de una seccion de
esta poliza sera sujeto al mayor deducible aplicable y, si fuera el
caso, al periodo de espera de la seccion de interrupcion de la
actividad empresarial.

CONT RACT

13. Obligaciones en caso de siniestro

Ademas de pagar la prima usted tiene las siguientes
obligaciones:

e Informar a SURA cualquier evento que pueda dar origen a
una reclamacion.

e Informar a SURA inmediatamente tenga conocimiento de
cualquier demanda, diligencia, carta, reclamacion,
notificacion o citacion que reciba y que se relacione con
cualgquier acontecimiento que pueda dar lugar a una
reclamacion.

e Asistir y actuar con la debida diligencia en los tramites
judiciales, en las fechas y horas indicadas en las
respectivas citaciones y dentro de los términos oportunos.

Tomar medidas para proteger sus intereses y los de SURA
e de la misma manera como |lo hubiera hecho en ausencia de
este sequro.

No admitir ninguna responsabilidad, ni incurrir en ningun
e gasto para pagar reclamos sin el consentimiento previo y
escrito de SURA.

Proporcionar toda la informacién disponible del siniestro.

[ ]
Aportar la documentacion necesaria para el desarrollo del
e proceso.

No tomar decisiones que puedan resultar perjudiciales
e para SURA.

Si incumple cualquiera de estas obligaciones, SURA podra
reducir el valor de laindemnizacién en el valor de los perjuicios
ocasionados o cobrar el valor de los perjuicios que esto le
cause.
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En caso de un siniestro cubierto por este sequro, usted podra
presentarle la reclamacion a SURA:

15. Indemnizacion

*® Contactando a su asesor o corredor de seguros.

® Comunicandose con nuestra linea de servicio al cliente al
(809) 9855000, luego seleccionando la opcién 1de
Asistencia SURA y la opcion 6 de Activos Digitales.

e Enviando un correo electrénico a
servicioalcliente@sura.com.do

Acudiendo a las oficinas o sucursales fisicas de SURA.
Puede encontrar las direcciones de nuestras sucursales
en la pagina web:
www.segurossura.com.do/atencion-al-cliente/

SURA pagara la indemnizacion a que esta obligada de
acuerdo con el tiempo establecido por la Ley.

Tenga en cuentalo siguiente:

a. Varios eventos que tengan una misma causa seran
considerados como un solo siniestro, con independencia
del numero de terceros afectados, reclamaciones
formuladas o personas legalmente responsables.

b. Salvo que SURA los haya autorizado por escrito, no
puede hacer pagos, celebrar arreglos, transacciones o
conciliaciones con la victima.

c. El que reconozca su responsabilidad ante la victima o

sus causahabientes, no obliga ni compromete Ia

responsabilidad de SURA frente a la victima salvo que lo
haya acordado previamente con SURA.

=
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En los siguientes casos se pierde el derecho ala
indemnizacion:

16. Pérdida de derecho a la indemnizacion

a. Si las pérdidas o danos han sido causados
intencionalmente por usted.

b. Cuando presente lareclamacion de manera fraudulenta
0 con apoyo en declaraciones falsas o si se emplean otros
medios o documentos enganosos o dolosos.

c. Cuando renuncie a sus derechos contra los
responsables del siniestro.

d. Oculte maliciosamente a SURA sobre otros contratos
de seguro que cubran los mismos eventos.




17. Terminacion del contrato
Este seguro se terminara:
e Por el retraso en el pago de la prima.

e Cuando lo solicite por escrito a SURA. .s
18. Inspeccion

e Cuando SURA se lo informe por escrito y por un medio
comprobable con 30 dias de anticipacion. SURA tendra el derecho de inspeccionar sus tecnologias

o sistemas de informacion, libros y registros cuando

estos se relacionen con lo cubierto por este seqguro.

e Cuando no haya notificado una modificacion del estado
del riesgo.

¢ Cuando no haya habido un acuerdo entre SURA y usted 19. Comunicacion
respecto de las nuevas condiciones frente a una

e . Las notificaciones, reclamaciones, modificaciones y
modificacion del estado del riesgo.

cancelaciones deberan enviarse por escrito y por un
medio comprobable.

Enlos casos en que el contrato sea revocado por:

o SURA: se le devolvera proporcionalmente el valor de la prima
no devengada desde la fecha de revocacion.

. Usted: se le devolvera la prima no devengada calculada de
acuerdo con la siguiente tabla de seguros a corto plazo:

TIEMPO DE VIGENCIA % A DEVOLVER
Por un mes o menos 80%
Hasta 2 meses 70%
Hasta 3 meses 60%
Hasta 4 meses 50%
Hasta b meses 40%
Hasta 6 meses 30%
Hasta 7 meses 25%
Hasta 8 meses 15%

Mas de 8 meses 0%




Definiciones

Acto informatico doloso: acto no autorizado o ilicito realizado con la
intencion de causar dano o0 conseguir acceso a, o revelar datos de
sistemas de informacién o redes informaticas mediante el uso de
cualquier sistema de informacion o red informatica.

Ataque de denegacion de servicio: acto malicioso que causa la
privacion total o parcial, alteracion o falta de disponibilidad de su
sistema de informacion o de la red informatica, mediante un flujo
entrante excesivo de solicitudes, incluyendo multiples ataques.

Autoridad Administrativa: entidad de control, autoridad independiente,
reqgulador, organizacion gubernamental u 6rgano estatuario, autorizado
para ejecutar las obligaciones legales en relacién con el control o el
tratamiento de datos personales de acuerdo a las leyes de proteccién de
datos.

Datos: cualquier informacion digital, independientemente del modo de
uso o presentacion, tales como texto, cifras, imagenes, videos o
software.

Datos personales: informacién vinculada o que pueda asociarse auna o
varias personas naturales determinadas o determinables tal y como se
define en las leyes de proteccion de datos. Ejemplos: niumero de
identificacion, datos de localizacion, caracteristicas genéticas,
fisiol6gicas, entre otras.

Directores y administradores: Personas naturales: miembros de juntas
o consejos directivos, representantes legales, factores, trabajadores
que desempenen funciones de direccion, confianza y manejo.

Fecha de retroactividad: fecha a partir de la cual se entenderan
cubiertos los eventos ocurridos que usted no haya o debido conocer ala
fecha de inicio de la primera vigencia del seguro.

Incidente cibernético: acto informatico doloso (incluyendo cualquier
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ataque de denegacion de servicio o robo de datos), software malicioso,
error humano, o una sospecha razonable del mismo, que tiene un
impacto en sus sistemas de informacién o en el sistema de informacién
de su proveedor de servicios de tecnologia informatica.

Incremento de los costos de operacion: implica tanto los costos como
los gastos adicionales en que necesaria y razonablemente incurra usted
con el proposito de evitar o reducir la disminucién de los ingresos
normales de su empresa, como consecuencia de un evento cubierto por
este seguro y que hubiera ocurrido durante el tiempo en el que sufre la
interrupcion de su actividad empresarial. La indemnizacion no debera
ser mayor a la pérdida del beneficio bruto evitada respectivamente, la
cual sera posible determinar con base en los estados financieros del
ultimo ano.

Informacion confidencial: aquella que no esta disponible publicamente.
Ejemplo: Informacion comercial no publica, estados financieros
privados, informacion sobre productos no lanzados, entre otros.

Informacion digital: datos o software.

Motivos razonables: situaciones que, en el curso normal de las cosas y
de acuerdo con las reglas de la experiencia, impedirian a una persona
diligente y cuidadosa obtener la autorizacion por parte de SURA.

Pérdida del beneficio bruto: proyeccion razonable sobre la reduccion de
la utilidad neta antes de impuestos, teniendo en cuenta las tendencias
comerciales, las condiciones de mercado previas, mas los costos fijos
continuos que se encuentran en los estados financieros de la compania.

Para el calculo se realizara un analisis de los ingresos y costos durante
los 12 meses antes del descubrimiento del evento cubierto por este
seguro.



En cuanto ala aindemnizacion

La base por dia para el pago del lucro sera el promedio diario del
beneficio bruto tomando como referencia los ultimos 12 meses
anteriores a la interrupcion de la actividad empresarial. También se
tomara en consideracion una proyeccion razonable de una posible
rentabilidad futura en caso de que el evento no hubiera ocurrido.

Elvalor derivado de la multiplicacion entre laindemnizacion base por
diay el periodo de indemnizacion ocasionado por la interrupcion del
negocio no debera exceder el sublimite aplicado en las condiciones
particulares. Cuando esta situacion se presente, el valor
indemnizable estara definido por el sublimite de la cobertura.

Periodo de notificacion ampliado automatico: ampliacion de la
vigencia de la poliza estipulado en las condiciones particulares.

Periodo de notificacion ampliado opcional: ampliacion de la vigencia
de la poliza estipulada en las condiciones particulares.

Proveedores de servicios de tecnologia informatica: proveedores con
los cuales usted tiene un contrato por escrito y prestan servicios de
operacion, procesamiento, mantenimiento, proteccion 0
almacenamiento de su hardware, infraestructura, datos electrénicos o
software. No se entienden cubiertos los servicios de telecomunicacion.

Publicacion en medios digitales: cualquier texto, imagenes, videos o
sonido distribuido por su pagina web, redes sociales o email.

Sistema de informacion: sistemas de tecnologia de informacion y
comunicaciones (tales como equipos informaticos (hardware),
infraestructura, software, o medios electronicos) usado para fines de
creacion, acceso, proceso, proteccién, monitoreo, recuperacion,
visualizacién o transmision de datos.

surda

Software: programa digital estandar, personalizado o desarrollado
individualmente; aplicacién mantenida o procesada en un sistema de
informacidén, que comprende un conjunto de instrucciones, que una vez
incorporadas a un medio legible por maquina, son capaces de hacer que
un aparato con capacidad de procesar informacion indique, lleve a cabo
o logre una determinada funcidn, tarea o resultado.

4

Software malicioso: software o aplicacion que se haya disenado de
forma especifica para realizar tareas malintencionadas, como: dafar un
sistema de informacion, modificar, alterar, eliminar o transmitir la
informacién de los usuarios sin autorizacién, entre otras, a partir de su
instalacion sin el consentimiento del usuario. Algunos ejemplos de este
software pueden ser: Virus, gusanos, ransomware, botnets, etc.

Terrorismo: acto cometido con fines politicos, religiosos, ideologicos o
propositos similares, incluido la intencion de influir en cualquier
gobierno y provocar temor en la poblacion.

Terrorismo Cibernético: acto de un individuo o grupo de individuos
mediante el uso de sistemas de informacion que busque danar, destruir,
interrumpir o acceder a sus sistemas de informacion o redes
informaticas, con objetivo religioso, ideolégico o politico, incluyendo
pero no limitado a ganar influencia en cualquier gobierno y provocar
temor en la poblacion o en una parte de esta.

Transacciones bancarias fraudulentas: pérdida de dinero de usted
como resultado directo de una transferencia electronica no autorizaday
fraudulenta desde su cuenta empresarial bancaria.

Violacion de seguridad de datos: violacion que resulte en la
destruccion accidental o ilicita, pérdida, alteracion, divulgacion no
autorizada de, 0 acceso a, datos personales o informacion confidencial
gue se transmiten, almacenan o procesan en su sistema de informacion
o0 el sistema de informacion de un proveedor de servicios de tecnologia
informatica.
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